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1/ Un compte rendu d'installation de votre suite elastic sur Ubuntu. (SAE5.Cyber.03) 

SAE 5. Cyber.11  

Objectif général : 

Configurer, déployer, et utiliser la suite Elastic pour la supervision, l'analyse de logs et la 

surveillance de systèmes, services, et équipements réseaux dans le cadre de scénarios 

pratiques 
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C’est quoi Elasticsearch 

Elasticsearch est un moteur de recherche et d’analyse distribué, basé sur Apache 

Lucene, conçu pour traiter rapidement de grandes quantités de données en temps réel. 

Il est souvent utilisé pour des cas d'utilisation tels que la recherche plein texte, l'analyse 

de journaux, la surveillance, et bien plus encore. 
  

 Téléchargement des fichiers d’installation 

Je vais décrire le processus d’installation d’Elasticsearch, composant central de la suite 

Elastic, sur un système Ubuntu. 

Récupérer l'archive d’installation : 

Je vais utiliser la commande wget pour récupérer des fichiers depuis un serveur distant 

sur Internet. La première commande récupère un fichier tar.gz (elasticsearch-8.10.4- 

linux-x86_64.tar.gz), qui est une archive compressée contenant les fichiers 

nécessaires pour installer Elasticsearch sur un système Linux 64 bits. 

 

 



Vérification de l’intégrité du fichier 

La vérification de l’intégrité du fichier et l'utilisation de la somme de contrôle SHA512 sont 

des étapes cruciales pour s'assurer que le fichier téléchargé n'est pas corrompu ou modifié.  

Résultat : message OK, confirmant que l’archive est intacte et n’a pas été altérée 

Extraction de l’archive 

Ensuite l’extraction d'une archive avec la commande tar pour accéder aux fichiers 

compressés dans des formats comme .tar.gz. 

Résultat : les fichiers d’Elasticsearch ont été extraits dans le répertoire correspondant. 
  
  
  
  
  
  
Configuration d’Elasticsearch 

1. Accès au répertoire d’Elasticsearch 



 
Ensuite Je me déplace sur le répertoire --- > cd elasticsearch-8.10.4 
Puis éditer le fichier de configuration principal d’Elasticsearch pour ajuster certains 

paramètres avant son démarrage. 

Ce fichier contient les paramètres essentiels pour la configuration d’Elasticsearch, 

notamment : 
• Les options de cluster. 

• Les paramètres de réseau. 

• La gestion des indices. 

nano config/elasticsearch.yml 

 
action.auto_create_index: . monitoring*,.watches,.triggered_watches,.watcher-history*,.ml* 

Cela garantit que seuls ces indices spécifiques peuvent être créés automatiquement, tout 

en désactivant la création automatique pour d'autres indices. C'est utile pour éviter la 

prolifération d'indices non désirés. 
  
  

  
2. Activation du service 

Activez le service pour qu'il démarre au démarrage, démarrage Elasticsearch et Vérifiez 

l'état du service 



 
3. Configuration des droits 

S'assurer que l'utilisateur actuel a les droits nécessaires pour lire et exécuter les fichiers 

même en root. 

sudo chown -R administrateur:administrateur /home/administrateur/elasticsearch-8.10.4 

sudo chmod -R u+rwx /home/administrateur/elasticsearch-8.10.4 

  
Exécution Elasticsearch 

 
   Elasticsearch security features have been automatically configured! 

   Authentication is enabled and cluster connections are encrypted. 
  

  
    Password for the elastic user (reset with `bin/elasticsearch-reset-password -u elastic`): 



 

dhnekYVehgL7+Tjbewwv 

  
    HTTP CA certificate SHA-256 fingerprint: 

9666e2755a2c2aeef31b66cfc22245fe2bc0440bc431cc88f00a06005d70eb13 

  
    Configure Kibana to use this cluster: 
• Run Kibana and click the configuration link in the terminal when Kibana starts. 

• Copy the following enrollment token and paste it into Kibana in your browser (valid for 

the next 30 minutes): 

  
eyJ2ZXIiOiI4LjEwLjQiLCJhZHIiOlsiMTcyLjMxLjE5LjU0OjkyMDAiXSwiZmdyIjoiOTY2NmU

yN 

zU1YTJjMmFlZWYzMWI2NmNmYzIyMjQ1ZmUyYmMwNDQwYmM0MzFjYzg4ZjAwYTA2

M 

DA1ZDcwZWIxMyIsImtleSI6ImY2cWlsNVFCV1I3MUY1dFFBa055Okt4M3c2YzNlUnl1RF

B5 SHlrQWFYZFEifQ== 
━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━ 

• Les fonctionnalités de sécurité d'Elasticsearch ont été configurées 

automatiquement. 

• L'authentification est activée, et les connexions au cluster sont sécurisées. 

  
Le mot de passe pour l'utilisateur par défaut (elastic) a été généré automatiquement : 

dhnekYVehgL7+Tjbewwv 

Toutes les étapes ont été réalisées sans erreurs, comme le montrent les messages dans le 

terminal. 

Les étapes initiales de téléchargement, vérification et extraction ont permis de préparer 

l’environnement pour Elasticsearch. L’étape suivante consistera à configurer et lancer 

Elasticsearch, puis vérifier son bon fonctionnement. 
  
 

 

 

 

 

 

 

curl -u elastic:dhnekYVehgL7+Tjbewwv https://localhost:9200 -k 

https://localhost:9200/


 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



C’est quoi Kibana 

Kibana est un outil open-source de visualisation et d'analyse de données conçu pour 
fonctionner avec Elasticsearch, une base de données puissante utilisée pour la 
recherche et l'analyse.  

Rapport entre Elasticsearch et Kibana 

Kibana et Elasticsearch sont étroitement liés et fonctionnent ensemble comme des 
composants complémentaires de la suite Elastic Stack. 

• Kibana dépend d’Elasticsearch : 

Sans Elasticsearch, Kibana ne peut pas fonctionner, car il n’a pas de données à afficher 
ou analyser. 
Kibana envoie des requêtes à Elasticsearch pour récupérer les données. 

• Interface pour Elasticsearch : 

Elasticsearch est puissant mais fonctionne principalement via des API REST et des 
requêtes en JSON. Kibana simplifie ce processus avec une interface intuitive. 
 

Exemple : Au lieu d’écrire une requête complexe en JSON pour chercher des 
logs, tu peux utiliser Kibana pour filtrer ou cliquer sur un bouton. 
 

• Visualisation des résultats d'Elasticsearch : 

Elasticsearch analyse les données, mais les résultats sont souvent difficilement 
lisibles sous leur forme brute. Kibana présente ces résultats sous forme de graphiques, 
de cartes ou de tableaux. 
 

 

 

 

 

 

 

 

 



Téléchargement des fichiers d’installation 

Je vais décrire le processus d’installation de Kibana, composant central de la suite Kibana, 

sur un système Ubuntu. 

Récupérer l'archive d’installation :  

Je vais utiliser la commande wget pour récupérer des fichiers depuis un serveur distant sur 

Internet. 

 

Vérification de l’intégrité du fichier 

La vérification de l’intégrité du fichier et l'utilisation de la somme de contrôle SHA512 
sont des étapes cruciales pour s'assurer que le fichier téléchargé n'est pas corrompu 
ou modifié. 

Résultat : message OK, confirmant que l’archive est intacte et n’a pas été altérée 

Extraction de l’archive 

Ensuite l’extraction d'une archive avec la commande tar pour accéder aux fichiers 
compressés dans des formats comme .tar.gz. 

Résultat : les fichiers de kibana ont été extraits dans le répertoire correspondant. 

 

 



Accès au répertoire de Kibana 

Ensuite Je me déplace sur le répertoire ----> cd kibana-8.10.4/ 

 

Exécution de Kibana 

La commande utilisée est : ./bin/kibana, que Kibana est démarré manuellement à 
partir du répertoire  

 
 

 

 

 

 

 

 

 

 

 

Le navigateur ouvert sur http://localhost:5601. 

http://localhost:5601/


• Cette page correspond à l’interface graphique de Kibana. 
• Une invite initiale est visible, permettant de configurer Kibana et de l'associer à 

un cluster Elasticsearch. 
 

 

 
 

 



 
 

 

 

 

 

 

 

 

 

 

 

 

 

C’est quoi Logstash 

 



Logstash est un outil open-source de la suite Elastic conçu pour ingérer, transformer et 

envoyer des données vers Elasticsearch ou d'autres destinations. 

 

Il agit comme un pipeline de traitement de données qui collecte des données de plusieurs 

sources, les transforme (via des filtres), puis les transmet à une destination (généralement 

Elasticsearch). 

 
 

 
 

Rapport entre Logstash et Elasticsearch 

 

• Traitement des données avant indexation : 

Logstash nettoie, structure et transforme les données avant de les envoyer à Elasticsearch. 

• Exemple : Si tu as des fichiers journaux non structurés, Logstash peut les formater 

en JSON pour qu’Elasticsearch puisse les indexer correctement. 

 

• Sources multiples : 

Elasticsearch est puissant, mais il n'ingère pas directement toutes les données. Logstash 

agit comme un intermédiaire, capable de collecter des données de plusieurs sources, de 

les harmoniser, puis de les transmettre à Elasticsearch. 

• Pipeline de traitement : 

Logstash rend le projet plus flexible, permettant d’ajouter des étapes de traitement, comme 

la détection d’erreurs ou l’ajout de nouvelles données contextuelles avant l’analyse dans 

Elasticsearch. 

 

 

Pourquoi intégrer Logstash dans ton projet ? 

 

Logstash serait particulièrement utile si ton projet traite : 

Des logs ou journaux non structurés : par exemple, des fichiers journaux d'applications 

ou des logs réseau. 

 

Des sources multiples de données : comme des bases de données, des fichiers CSV, ou 

des métriques système. 

 

Des pipelines complexes : où les données doivent être enrichies, nettoyées ou regroupées 

avant d’être indexées dans Elasticsearch. 



Installation et configuration de Logstash 

Ensuite voici les contenus des fichiers nécessaires pour recréer la configuration rapidement. 

Fichier 1 : /etc/logstash/conf.d/02-beats-input.conf 

 
Fichier 2 : /etc/logstash/conf.d/30-elasticsearch-output.conf 

 
Ensuite nous procédons à :  
L'exécution de Logstash en utilisant l'utilisateur logstash ; 
Charger les paramètres et configurations définis dans /etc/logstash ; 



Vérifier (sans démarrer Logstash) si la configuration est valide et renvoie les erreurs 
éventuelles. 

 
Puis : 
Redémarrer le service Logstash. Avec service logstash restart 

Activer le démarrage automatique du service Logstash au démarrage du 
système avec service logstash enable 
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